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In  today’s world,  securing devices  from Malwares  is  a big concern.  Even  though  IDS  (Intrusion detection 
systems) are in place,  it  is hard  to eliminate malwares completely  in a network. A vulnerable device  in a 
network can be attacked by a malware which can act as rogue DHCP server. It can move connected print 
device(s) out of network. 
This paper  proposes  a  solution  to  handle  rogue  DHCP  server  and protect printers  from  simulated DHCP 















The  proposed  solution  is  based  on  validation  of  DHCP  servers  through  certificates  over  SSL.  The 
authentication  will  be  carried  out  after  the  printer  receives  the  DHCP‐ACK  packet  (DHCP  call flow  is 
explained  in  Appendix‐1).  Once  the  printer  receives  the DHCP‐ACK  packet  from  the  server,  print  device 
will  not  configure  IP  address  on  network  interface,  rather  printer  will  validate  the  server’s  authenticity 
(Call  flow  for  authentication  is  given  in  Appendix  ‐2). Once  the  authentication  process  is  successful,  the 
printer will configure IP address on network interface. If the server fails to authenticate, DHCP server will 












INC: PROTECTING PRINTERS FROM ROGUE DHCP SERVERS































DHCP IP procurement call flow 
 































application)  and  that  server  also  authenticating  itself  to  the  client  through  verifying  the  public  key 
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